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» Twoj koszyk

. taczac techniczng biegfo$c ze starg jak Swiat sztukg oszustwa, Kevin Mitnick staje sie
e Dodaj do koszyka programista nieobliczalnym.
»New York Times”, 7 kwietnia 1994

» Cennik i informacje Juz jako nastolatek swoimi umiejetnosciami zastraszyt cata Ameryke. Z czasem stat sig
najstynniejszym hakerem Swiata i wrogiem publicznym numer jeden — okrzykniety
przez media groznym cyberprzestepca, gorliwie $cigany przez FBI, w koficu podstepem

e Zamoéw informacje namierzony, osaczony i spektakularnie ujety... Uzbrojony w klawiature zostat uznany
0 nowosciach za groznego dla spoteczenstwa — wyrokiem sadu na wiele lat pozbawiono go dostepu
e Zamow cennik do komputera, internetu i telefonéw komdrkowych. Zyciorys Kevina Mitnicka jest jak
scenariusz dobrego filmu sensacyjnego! Nic zatem dziwnego, ze doczekat sie swojej
>> Czytelnia hollywoodzkiej wersji. Genialny informatyk czy mistrz manipulacji? Jak naprawde

dziatat cztowiek, woko6t wyczynow i metod ktorego narosto tak wiele legend? Jakim
sposobem udato mu sie wlamaé do systemow takich firm, jak Nokia, Fujitsu, Novell
e Fragmenty ksigzek czy Sun Microsystems?!

online Zakup najdrozszych technologii zabezpieczen, karty biometryczne, intensywne
szkolenia personelu, restrykcyjna polityka informacyjna czy wreszcie wynajecie agencji
ochrony — Kevin Mitnick udowodnit, ze w $wiecie sieci i systemow poczucie
bezpieczenstwa jest tylko iluzja. Ludzka naiwnosc¢, tatwowierno$¢ i ignorancja

— oto najstabsze ogniwa, wiodace do uzyskania poufnych informacji, tajnych kodow
i haset. Mitnick, obecnie najbardziej rozchwytywany ekspert w dziedzinie
bezpieczenistwa komputeréw, w swej niezwyktej ksiazce przestrzega i pokazuije,

jak tatwo mozna omina¢ bariery systemow wartych miliony dolaréw. Przedstawiajac
i analizujac metody hakeréw oparte na prawdziwych atakach, demonstruje, ze tam,
gdzie nie mozna znalez¢ luk technicznych, zawsze skuteczne okazuja sie ludzkie
stabosci... A Ty? Jeste$ w petni Swiadomy narzedzi technologicznych

>> Kontakt i socjotechnicznych, ktdre hakerzy moga wykorzystac przeciwko Tobie?
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hiedy nieszkodliwa
Informac ja szkodzi?

Na czym polega realne zagrozenie ze strony socjotechnika? Czego po-
winni$my sie strzec?

Jezeli jego celem jest zdobycie czego$ wartosciowego, powiedzmy
czesci kapitatu firmy, to by¢ moze potrzebny jest solidniejszy skarbiec
i wigksze straze, czyz nie?

Penetracja systemu bezpieczeristwa firmy czesto zaczyna si¢ od
zdobycia informacji lub dokumentu, ktéry wydaje sie¢ nie mie¢ znaczenia,
jest powszechnie dostepny i niezbyt wazny. Wigkszos¢ ludzi wewnatrz
organizacji nie widzi wiec powodéw, dla ktérych miatby by¢ chroniony
lub zastrzezony.

Ukryta wartoSc informac ji

Wiele nieszkodliwie wygladajacych informacji bedacych w posiadaniu
firmy jest cennych dla socjotechnika, poniewaz moga one odegrac
podstawowsg role podczas wcielania sie w kogos innego.
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Ze stron tej ksiazki dowiemy sie, jak dzialajg socjotechnicy, stajac
sie ,Swiadkami” ich atakéw. Czasami przedstawienie sytuacji, w pierw-
szej kolejnosci z punktu widzenia ofiary, umozliwia wcielenie sie w jej
role i prébe analizy, jak my, lub nasi pracownicy, zachowaliby$my sie
w takiej sytuacji. W wielu przypadkach te same wydarzenia zostana
przedstawione réwniez z punktu widzenia socjotechnika.

Pierwsza historia uswiadamia nam slabe strony firm dzialajacych
w branzy finansowej.

GreditChex

Jak daleko siegnac pamiecia, Brytyjczycy musieli zmagac sie ze staro-
$wieckim systemem bankowym. Zwykly, uczciwy obywatel nie moze
po prostu wejs¢ tam do banku i zalozy¢ konta. Bank nie bedzie trak-
towac go jako klienta, dopdki osoba juz bedaca klientem nie napisze
mu listu referencyjnego.

W naszym, z pozoru egalitarnym swiecie bankowosci, wyglada to
juz troche inaczej. Nowoczesny, latwy sposob robienia intereséw jest
najbardziej widoczny w przyjaznej i demokratycznej Ameryce, gdzie
kazdy moze wejs¢ do banku i bez problemu otworzy¢ rachunek. Cho-
ciaz nie do korica. W rzeczywistosci banki maja naturalne opory przed
otwieraniem rachunku komus, kto mégt w przesztosci wystawiac cze-
ki bez pokrycia. Klient taki jest tak samo mile widziany jak raport strat
z napadu na bank czy defraudacja srodkéw. Dlatego standardowa
praktyka w wielu bankach jest szybkie sprawdzanie wiarygodnosci
nowego klienta.

Jedng z wigkszych firm, ktére banki wynajmuja do takich kontroli,
jest CreditChex. Swiadczy ona cenne ustugi dla swoich klientéw, ale jej
pracownicy moga tez nieSwiadomie poméc socjotechnikowi.

Pierwsza rozmowa: Kim Andrews

— National Bank, tu méwi Kim. Czy chce pan otworzy¢ rachunek?

— Dzient dobry, mam pytanie do pani. Czy korzystacie z Credit-
Chex?

— Tak.

— A jak sie nazywa ten numer, ktéry trzeba podad, jak sie dzwoni
do CreditChex? Numer kupca?
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Pauza. Kim rozwaza pytanie. Czego dotyczylo i czy powinna odpo-
wiedzie¢? Rozméwca zaczyna méwic dalej bez chwili zastanowienia:

— Wie pani, pracuje nad ksigzka o prywatnych sledztwach.

— Tak — méwi Kim, odpowiadajac na pytanie po zniknieciu wat-
pliwosci, zadowolona, Zze mogta pomédc pisarzowi.

— A wiec to sie nazywa numer kupca, tak?

— Mhm.

— Swietnie. Chcialem sie po prostu upewni¢, czy znam zargon.
Na potrzeby ksiazki. Dziekuje za pomoc. Do widzenia.

Druga rozmowa: Chris Walker

— National Bank, nowe rachunki, méwi Chris.

— Dzieni dobry, tu Alex — przedstawia si¢ rozméwca. — Jestem
z obstugi klientéw CreditChex. Przeprowadzamy ankiete, aby polep-
szy¢ jakos¢ naszych ustug. Czy moze pani poswieci¢ mi pare minut?

Chris zgodzila sie. Rozméwca kontynuowat:

— Dobrze, a wigc jakie sa godziny otwarcia waszej filii? — Chris
odpowiada na to pytanie i na szereg nastepnych.

— Ilu pracownikéw waszej filii korzysta z naszych ustug?

— Jak czesto dzwonicie do nas z zapytaniem?

— Ktéry z numeréw 0-800 zostal wam podany do kontaktéw z nami?

— Czy nasi przedstawiciele zawsze byli uprzejmi?

— Jaki jest nasz czas odpowiedzi?

— Jak dlugo pracuje pani w banku?

— Jakim numerem kupca pani sie postuguje?

— Czy kiedykolwiek nasze informacje okazaly sie niedoktadne?

— Co zasugerowalaby nam pani w celu poprawienia jakosci na-
szych ustug?

— Czy bedzie pani sklonna wypemiac periodycznie kwestionariusze,
ktére przeslemy do filii?

Chris ponownie si¢ zgodzila. Przez chwile rozmawiali niezobowia-
zujaco. Po zakoriczeniu rozmowy Chris wrdcita do swoich zajeé.

Trzecia rozmowa: Henry Mc Kinsey

— CreditChex, méwi Henry Mc Kinsey. W czym moge pomdc?

Rozmoéwca powiedzial, ze dzwoni z National Bank. Podal prawi-
dlowy numer kupca, a nastepnie nazwisko i numer ubezpieczenia
osoby, o ktorej szukatl informacji. Henry zapytal o date urodzenia.
Rozméweca podat ja.
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— Wells Fargo, wystapitlo NSF w 1998 na sume 2066 $ — po paru
chwilach Henry odczytuje dane z ekranu komputera (NSF oznacza
niewystarczajace srodki. W zargonie bankowym dotyczy to czekéw,
ktore zostaly wystawione bez pokrycia).

— Byly jakie$ zdarzenia od tamtego czasu?

— Nie bylo.

— Byly jakie$ inne zapytania?

— SprawdZzmy. Tak — trzy i wszystkie w ostatnim miesigcu. Bank
of Chicago...

Przy wymawianiu kolejnej nazwy — Schenectady Mutual Invest-
ments — zajaknat sie i musiat jq przeliterowac.

— W stanie Nowy Jork — dodat.

Prywarny detekryw na stuzbie

Wszystkie trzy rozmowy przeprowadzila ta sama osoba: prywatny
detektyw, ktérego nazwiemy Oscar Grace. Grace zdobyl nowego
klienta. Jednego z pierwszych. Jako byly policjant zauwazyl, ze czesé
jego nowej pracy przychodzi mu naturalnie, a cze$¢ stanowi wyzwanie
dla jego wiedzy i inwengji. Te robote mégt zakwalifikowad jedno-
znacznie do kategorii wyzwan.

Twardzi detektywi z powiesci, tacy jak Sam Spade i Philip Marlowe,
przesiadywali dlugie nocne godziny w swoich samochodach, czyhajac
na okazje, by przylapac niewiernego matzonka. Prawdziwi detektywi
robig to samo. Poza tym zajmuja sie rzadziej opisywanymi, ale nie
mniej istotnymi formami weszenia na rzecz wojujacych malzonkéw.
Opierajq si¢ one w wiekszym stopniu na socjotechnice niz walce z senno-
$cig w czasie nocnego czuwania.

Nowa klientkg Grace’a byla kobieta, ktérej wyglad wskazywal, ze nie
ma probleméw z budzetem na ubrania i bizuterie. Ktéregos dnia weszla
do biura i usiadla na jedynym skérzanym fotelu wolnym od stert papie-
réw. Polozyla swoja duzq torebke od Gucciego na jego biurku, kierujac
logo w strone Grace’a, i oznajmila, iz zamierza powiedzie¢ mezowi, ze
chce rozwodu, przyznajac jednoczesnie, ze ma , pewien maly problem”.

Wygladalo na to, ze mezulek byt o krok do przodu. Zdazyt pobraé
pieniadze z ich rachunku oszczednosciowego i jeszcze wigksza sume
z rachunku brokerskiego. Interesowato ja, gdzie mogtly znajdowac sie
te pienigdze, a jej adwokat nie bardzo chcial w tym pomdc. Grace
przypuszczal, ze byt to jeden z tych wysoko postawionych gosci, kté-
rzy nie chca brudzi¢ sobie rak metnymi sprawami pod tytulem ,Gdzie
podziaty si¢ pienigdze?”.
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Zapytata Grace’a, czy jej pomoze.

Zapewnil jg, Ze to bedzie pestka, podal swoja stawke, okreglil, Ze to ona
pokryje dodatkowe wydatki, i odebrat czek z pierwsza rata wynagrodzenia.

Potem uswiadomil sobie problem. Co zrobi¢, kiedy nigdy nie zaj-
mowalo sie taka robotg i nie ma sie pojecia o tym, jak wysledzi¢ droge
przebyta przez pieniadze? Trzeba raczkowaé. Oto znana mi wersja hi-
storii Grace’a.

* % X
Wiedzialem o istnieniu CreditChex i o tym, jak banki korzystaty z jego
ustug. Moja byla zona pracowala kiedy$ w banku. Nie znalem jednak
zargonu i procedur, a préba pytania o to mojej bylej bytaby stratg czasu.

Krok pierwszy: ustali¢ terminologie i zorientowac sie, jak sformu-
towaé pytanie, by brzmialo wiarygodnie. W banku, do ktérego za-
dzwonilem, pierwsza moja rozméwczyni, Kim, byta podejrzliwa, kiedy
zapytalem, jak identyfikuja sie, dzwoniac do CreditChex. Zawahatla
sie. Nie wiedziala, co powiedzie¢. Czy zbilo mnie to z tropu? Ani tro-
che. Tak naprawde, jej wahanie byto dla mnie wskazéwka, Ze musze
umotywowac swojq prosbe, aby brzmiata dla niej wiarygodnie. Opo-
wiadajac historyjke o badaniach na potrzeby ksiazki, pozbawitem Kim
podejrzen. Wystarczy powiedzied, ze jest sie pisarzem lub gwiazda
filmowa, a wszyscy staja sie¢ bardziej otwarci.

Kim miala jeszcze wiecej pomocnej mi wiedzy — na przykiad, o ja-
kie informacje pyta CreditChex w celu identyfikacji osoby, w sprawie
ktérej dzwonimy, o co mozna ich pytac i najwazniejsza rzecz: numer
klienta. Bylem gotéw zadac te pytania, ale jej wahanie bylo dla mnie
ostrzezeniem. Kupila historie o pisarzu, ale przez chwile trapily ja po-
dejrzenia. Gdyby odpowiedziala od razu, poprosilbym jg o wyjawienie
dalszych szczeg6téw dotyczacych procedur.

Trzeba kierowacd sie instynktem, uwaznie stuchad, co méwia i jak
mowia. Ta dziewczyna wydawala si¢ na tyle bystra, ze mogta wszczaé
alarm, gdybym zaczal zadawac zbyt wiele dziwnych pytan. Co praw-
da nie wiedziala, kim jestem i skad dzwonie, ale samo rozejscie sie
wiesci, zeby uwazac na dzwonigcych i wypytujacych o informacje nie
byloby wskazane. Lepiej nie spali¢ Zrddta — byé moze bedziemy chcieli
zadzwonic tu jeszcze raz.

Zawsze zwracam uwage na drobiazgi, z ktérych moge wywnio-
skowad, na ile dana osoba jest skfonna do wspétpracy — oceniam to
w skali, ktéra zaczyna sie od: ,Wydajesz sie mila osoba i wierze we
wszystko, co méwisz”, a koriczy na: , Dzworicie na policje, ten facet
cos$ knuje!”.
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dargon »

Spalenie Zr6dla — méwi sie o napastniku, Ze spalit Zrédto, kiedy dopusci
do tego, ze ofiara zorientuje sie, iz zostala zaatakowana. Wéwczas naj-
prawdopodobniej powiadomi ona innych pracownikéw i kierownictwo
o tym, ze mial miejsce atak. W tej sytuacji kolejny atak na to samo Zrédlo
staje si¢ niezwykle trudny.

Kim byla gdzie§ w $rodku skali, dlatego zadzwonilem jeszcze do
innej filii. W czasie mojej drugiej rozmowy z Chris trik z ankietgq udat
sie doskonale. Taktyka polegala tu na przemyceniu waznych pytan
wsréd innych, btahych, ktére nadajg catosci wiarygodne wrazenie. Za-
nim zadalem pytanie o numer klienta CreditChex, przeprowadzilem
ostatni test, zadajac osobiste pytanie o to, jak dlugo pracuje w banku.

Osobiste pytanie jest jak mina — niektérzy ludzie przechodza obok
niej i nawet jej nie zauwazaja, a przy innych wybucha, wysylajac sy-
gnal ostrzegawczy. Jezeli wiec zadam pytanie osobiste, a ona na nie
odpowie i ton jej glosu si¢ nie zmieni, oznacza to, ze prawdopodobnie
nie zdziwila jej natura pytania. Moge teraz zadac nastepne pytanie bez
wzbudzania podejrzen i raczej otrzymam odpowiedZ, jakiej oczekuje.

Jeszcze jedno. Dobry detektyw nigdy nie koriczy rozmowy zaraz po
uzyskaniu kluczowej informacji. Dwa, trzy dodatkowe pytania, troche
niezobowigzujacej pogawedki i mozna si¢ pozegnad. Jezeli rozméwca
zapamiegta co$ z rozmowy, najprawdopodobniej beda to ostatnie pyta-
nia. Reszta pozostanie zwykle w pamieci zamglona.

Tak wiec Chris podata mi swéj numer klienta i numer telefonu,
ktérego uzywaja do zapytan. Bylbym szczesliwszy, gdyby udato mi sie
jeszcze zadad pare pytan dotyczacych tego, jakie informacje mozna
wyciaggnac od CreditChex. Lepiej jednak nie naduzywac dobrej passy.

To bylo tak, jakby CreditCheck wystawil mi czek in blanco — mo-
glem teraz dzwonic i otrzymywac informacje, kiedy tylko chcialem.
Nie musialem nawet placi¢ za ustuge. Jak sie okazalo, pracownik Cre-
ditChex z przyjemnoscia udzielit mi dokladnie tych informacji, ktérych
potrzebowalem: podal dwa miejsca, w ktérych maz mojej klientki
ubiegal sie o otwarcie rachunku. Gdzie w takim razie znajdowaly sie
pieniadze, ktérych szukata jego ,juz wkrétce byla zona”? Gdziezby
indziej, jak nie w ujawnionych przez CreditChex instytucjach?
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fAnaliza oszustwa

Caly podstep opieral sie na jednej z podstawowych zasad socjotechniki:
uzyskania dostepu do informagji, ktéra mylnie jest postrzegana przez
pracownika jako nieszkodliwa.

Pierwsza urzedniczka bankowa potwierdzila termin, jakim okresla
sie¢ numer identyfikacyjny, uzywany do kontaktéw z CreditChex —
,numer kupca”. Druga podala numer linii telefonicznej uzywanej
do polaczen z CreditChex i najistotniejsza informacje — numer kupca
przydzielony bankowi — uznala to za nieszkodliwe. W koricu myslata,
ze rozmawia z kim§ z CreditChex, wiec co moze by¢ szkodliwego
w podaniu im tego numeru?

Wszystko to stworzyto grunt do trzeciej rozmowy. Grace miat
wszystko, czego potrzebowal, aby zadzwoni¢ do CreditChex, podajac
sie¢ za pracownika National Bank — jednego z ich klientéw i po prostu
poprosi¢ o informacje, ktérych potrzebowat.

Grace potrafil kras¢ informacje tak jak dobry oszust pieniadze, a do
tego mial rozwiniety talent wyczuwania charakteréw ludzi i tego, o czym
w danej chwili my$la. Znat powszechng taktyke ukrywania kluczowych
pytart wéréd zupelnie niewinnych. Wiedzial, Ze osobiste pytanie po-
zwoli sprawdzi¢ che¢ wspdtpracy drugiej urzedniczki przed niewin-
nym zadaniem pytania o numer kupca.

Blad pierwszej urzedniczki, polegajacy na potwierdzeniu nazew-
nictwa dla numeru identyfikacyjnego CreditChex byt w zasadzie nie
do unikniecia. Informacja ta jest tak szeroko znana w branzy banko-
wej, ze wydaje si¢ nie mie¢ wartosci. Typowy przyklad nieszkodliwej
informagji. Jednak druga urzedniczka, Chris, nie powinna odpowiadaé
na pytania bez pozytywnej weryfikacji, ze dzwoniacy jest tym, za kogo
sie podaje. W najgorszym przypadku powinna zapytac o jego nazwi-
sko i numer telefonu, po czym oddzwonié. W ten sposéb, jezeli pézniej
narodzilyby sie jakiekolwiek watpliwosci, miataby przynajmniej nu-
mer telefonu, spod ktérego dzwonita dana osoba. W tym przypadku
wykonanie telefonu zwrotnego znacznie utrudniloby intruzowi uda-
wanie przedstawiciela CreditChex.

Lepszym rozwigzaniem bylby telefon do CreditChex, przy uzyciu
numeru, z ktérego wczesniej korzystat bank, a nie tego, ktéry poda
dzwoniacy. Telefon taki miatby na celu sprawdzenie, czy dana osoba rze-
czywiscie tam pracuje i czy firma przeprowadza wiasnie jakies badania
klientéw. Biorac pod uwage praktyczne aspekty pracy i fakt, ze wigkszosé
ludzi pracuje pod presja terminéw, wymaganie takiej weryfikagji to duzo,
chyba Ze pracownik ma podejrzenie, iz jest to préba inwigilacji.
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Uwaga Mitnicka »

W tej sytuacji numer klienta spelniat takgq sama role jak hasto. Jezeli per-
sonel banku traktowalby ten numer w taki sam sposéb jak numery PIN
swoich kart kredytowych, uswiadomitby sobie poufna nature tej informagji.

Putapka na in2yniera

Wiadomo, Ze socjotechnika jest czesto stosowana przez ,lowcow gtow”
w celu rekrutacji utalentowanych pracownikéw. Oto przykiad.

Pod koniec lat 90. pewna niezbyt uczciwa agencja rekrutacyjna
podpisatla umowe z nowym klientem, ktéry szukat inzynieréw elektry-
kéw z doswiadczeniem w branzy telekomunikacyjnej. Sprawe prowa-
dzila kobieta znana ze swojego glebokiego glosu i seksownej maniery,
ktérej nauczyla sig, by zdobywac zaufanie i bliski kontakt ze swoimi
rozméwcami telefonicznymi.

Zdecydowala si¢ zaatakowac firme bedacq dostawcy ustug telefonii
komorkowej i sprébowac zlokalizowac jakichs inzynieréw, ktérzy mo-
ga mie¢ ochote na przejscie do konkurencji. Nie mogla oczywiscie za-
dzwonic na centrale firmy i powiedzie¢: ,Chcialam rozmawiac z jaka$
osoba z piecioletnim doswiadczeniem na stanowisku inzyniera”. Za-
miast tego, z powodow, ktére za chwile stang sie jasne, rozpoczela
polowanie na pracownikéw od poszukiwania pozornie bezwartoscio-
wej informadji, takiej, ktéra firma jest sktonna podac prawie kazdemu,
kto o nig poprosi.

Pierwsza rozmowa: recepcjonistka

Kobieta, podajac sie za Didi Sands, wykonala telefon do gléwnej sie-
dziby dostawcy ustug telefonii komérkowej. Oto fragment rozmowy:

RECEPCJONISTKA: Dzieri dobry. Méwi Marie. W czym moge
pomoc?

DIDI: Moze pani mnie polaczy¢ z wydziatem transportu?

R: Nie jestem pewna, czy taki wydzial istnieje. Spojrze na spis. A kto
moéwi?

D: Didi.

R: Dzwoni pani z budynku czy... ?

D: Nie, dzwonie z zewnatrz.
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R: Didi jak?

D: Didi Sands. Miatam gdzies wewnetrzny do transportowego, ale
go nie pamietam.

R: Chwileczke.

Aby zalagodzi¢ podejrzenia, Didi zadala w tym miejscu luZne,
podtrzymujace rozmowe pytanie, majace pokazad, ze jest z ,wewnatrz”
ijest obeznana z rozktadem budynkoéw firmy.

D: W jakim budynku pani jest, w Lakeview czy w gléwnym?

R: W gléwnym (pauza). Podaje ten numer: 805 555 6469.

Aby mie¢ co$ na zapas, gdyby telefon do wydzialu transportowego
w niczym jej nie pomdgt, Didi poprosila jeszcze o numer do wydziatu
nieruchomosci. Recepcjonistka podata réwniez i ten numer. Kiedy Didi
poprosila o polaczenie z transportowym, recepcjonistka sprébowata,
ale numer byl zajety.

W tym momencie Didi zapytala o trzeci numer telefonu do dziatu
rachunkowosci, ktéry znajdowal sie w giéwnej siedzibie firmy w Au-
stin w Teksasie. Recepcjonistka poprosila ja, aby poczekala i wylaczyla
na chwile linie. Czy zadzwonila do ochrony, Ze ma podejrzany telefon
i cos sie jej tu nie podoba? Ot6z nie i Didi nawet nie brala tej mozliwo-
$ci pod uwage. Byla co prawda troche natretna, ale dla recepcjonistki
to raczej nic dziwnego w jej pracy. Po okolo minucie recepcjonistka
powrdcita do rozmowy, sprawdzila numer do rachunkowosci i pola-
czyla Didi z tym wydziatem.

Druga rozmowa: Peggy

Nastepna rozmowa przebiegta nastepujaco:

PEGGY: Rachunkowos¢, Peggy.

DIDI: Dzieri dobry, Peggy, tu Didi z Thousand Oaks.

PEGGY: Dzien dobry, Didi.

DIDI: Jak sie masz?

PEGGY: Dobrze.

W tym momencie Didi uzyla czestego w firmie zwrotu, ktéry opi-
suje kod oplaty, przypisujacy wydatek z budzetu okreslonej organiza-
qji lub grupie roboczej.

DIDI: To $wietnie. Mam pytanie. Jak mam znaleZ¢ centrum kosztéw
dla danego wydziatu?

PEGGY: Musisz sie skontaktowaé z analitykiem budzetowym da-
nego wydziatu.

DIDI: Nie wiesz, kto jest analitykiem dla dyrekcji w Thousand Oaks?
Wiasnie wypelniam formularz i nie znam prawidlowego centrum kosztéw.
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PEGGY: Ja tylko wiem, ze jesli ktokolwiek potrzebuje centrum
kosztéw, dzwoni do analityka budzetowego.

DIDI: A macie centrum kosztéw dla waszego wydzialu w Teksasie?

PEGGY: Mamy wiasne centrum kosztéw. Widocznie géra stwierdzila,
Ze wiecej nie musimy wiedzied.

DIDIL: A z ilu cyfr sklada sie centrum kosztéw? Jakie jest na przyktad
wasze centrum?

PEGGY: A wy jestescie w 9WC czy w SAT?

Didi nie miala pojecia, jakich wydzialéw lub grup dotyczyly te
oznaczenia, ale nie mialo to znaczenia.

DIDI: 9WC.

PEGGY: No to zwykle ma 4 cyfry. Jeszcze raz: skad dzwonisz?

DIDI: Z dyrekcji w Thousand Oaks.

PEGGY: Podaje numer dla Thousand Oaks. To 1A5N. N jak Natalia.

Rozmawiajac wystarczajaco diugo z osoba sklonng do pomocy, Didi
uzyskala numer centrum kosztéw, ktérego potrzebowala. Byla to jedna
z tych informacji, ktérej nikt nie stara sie chronié, poniewaz wydaje sie
ona bezwarto$ciowa dla kogokolwiek spoza organizacji.

Trzecia rozmowa: pomocna pomytka

W nastepnym kroku Didi wymieni numer centrum kosztéw na cos, co
przedstawia rzeczywistg wartos$é, wykorzystujac go jak wygrany zeton
w nastepnej rundzie gry.

Na poczatku zadzwonila do wydzialu nieruchomosci, udajac, ze do-
dzwonila si¢ pod zly numer. Rozpoczynajac od: ,Nie chcialabym panu
przeszkadzad...”, powiedziala, ze jest pracownikiem firmy i zgubila
gdzies spis telefonéw, a teraz nie wie, do kogo powinna zadzwonic, ze-
by dosta¢ nowy. Mezczyzna powiedzial, ze wydrukowany spis jest juz
niewazny, bo biezacy jest dostepny na firmowej stronie intranetowej.

Didi powiedziata, ze wolalaby korzysta¢ z wydruku. Mezczyzna
poradzil jej, by zadzwonita do dzialu publikagji, a nastepnie z wlasnej
woli — by¢ moze chcial podtrzymac troche dluzej rozmowe z kobieta
o seksownym glosie — poszukat i podat jej numer telefonu.

bzwarta rozmowa: Bart 2 publikaciji

W dziale publikacji rozmawiala z czlowiekiem o imieniu Bart. Didi
powiedziala, Ze dzwoni z Thousand Oaks i Ze maja nowego konsul-
tanta, ktéry potrzebuje kopii wewnetrznego spisu telefonéw firmy.
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Dodala, ze wydrukowana kopia bedzie lepsza dla konsultanta, nawet
jezeli nie jest najswiezsza. Bart powiedzial, Ze musi wypelni¢ odpo-
wiedni formularz i przestaé¢ mu go.

Didi stwierdzila, ze skoriczyly jej sie formularze, a sprawa byla dla
niej pilna i czy Bart méglby by¢ taki kochany i wypelnic¢ formularz za nia.
Zgodzit sig, okazujac nadmierny entuzjazm, a Didi podata mu dane.
Zamiast adresu fikcyjnego oddzialu podata numer czegos, co socjo-
technicy okreslaja mianem punktu zrzutu — w tym przypadku cho-
dzilo o jedng ze skrzynek pocztowych, jakie jej firma wynajmowata
specjalnie na takie okazje.

dargon »

Punkt zrzutu — w jezyku socjotechnikéw miejsce, gdzie ofiara oszu-
stwa przesyla dokumenty lub inne przesylki (moze to by¢ np. skrzynka
pocztowa, ktéra socjotechnik wynajmuje, zwykle postugujac sie fatszy-
wym nazwiskiem).

W tym momencie przydaje si¢ wczesniejsza zdobycz. Za przestanie
spisu bedzie oplata. Nie ma sprawy — Didi podaje w tym momencie
numer centrum kosztéw dla Thousand Oaks: ,, 1A5N. N jak Nancy”.

Po paru dniach, kiedy dotart spis telefonéw, Didi stwierdzila, ze
otrzymata nawet wiecej, niz si¢ spodziewala. Spis wymienial nie tylko
nazwiska i numery telefonéw, ale pokazywatl tez, kto dla kogo pracuje,
czyli strukture organizacyjna firmy.

Didi ze swoim ochryplym gltosem mogta w tym momencie rozpoczaé
telefonowanie w celu upolowania pracownikéw. Informacje konieczne
do rozpoczecia poszukiwan uzyskata dzieki darowi wymowy polero-
wanemu przez kazdego zaawansowanego socjotechnika. Teraz mogla
przejsé do rekrutacji.

fAinaliza oszustwa

W tym ataku socjotechnicznym Didi rozpoczela od uzyskania numeréw
telefonéw do trzech oddzialéw interesujacej ja firmy. Bylo to latwe,
poniewaz numery te nie byly zastrzezone, szczegdlnie dla pracowni-
kéw. Socjotechnik uczy sie rozmawiac tak, jakby byl pracownikiem
firmy — Didi potrafila to robi¢ swietnie. Jeden z numeréw telefonéw
doprowadzit ja do tego, ze otrzymata numer centrum kosztéw, ktérego
z kolei uzyla, aby otrzymac kopie spisu telefonéw firmy.
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Gléwne narzedzia, jakich uzywala, to przyjazny ton, uzywanie zargo-
nu firmowego i, przy ostatniej ofierze, troche werbalnego trzepotania
rzesami.

Jeszcze jednym, jakZze waznym, narzedziem sg zdolnosci socjotechnika
do manipulacji, doskonalone przez dlugg praktyke i korzystanie z do-
$wiadczen innych oszustéw.

Uwaga Mitnicka »

Tak jak w ukladance, osobny fragment informacji moze by¢ sam w so-
bie nieznaczacy, ale po polaczeniu wielu takich klockéw w calos¢ otrzy-
mujemy jasny obraz. W tym przypadku obrazem tym byla cala we-
wnetrzna struktura przedsiebiorstwa.

Kolejne bezwartosciowe informacje

Jakie inne, pozornie malo istotne, informacje, oprécz numeru centrum
kosztéw lub listy telefonéw firmy, moga by¢ cennym tupem dla intruza?

Telefon do Petera fAbelsa

— Dzieri dobry — styszy w stuchawce. — Tu méwi Tom z Parkhurst
Travel. Pana bilety do San Francisco sa do odbioru. Mamy je panu do-
starczy¢, czy sam pan je odbierze?

— San Francisco? — méwi Peter. — Nie wybieram si¢ do San Francisco.

— A czy to pan Peter Abels?

— Tak, i nie planuje zadnych podrézy.

— No tak — $mieje sie¢ rozméwca — a moze jednak chcialby pan
wybracd sie do San Francisco?

— Jezeli pan jest w stanie naméwic na to mojego szefa... — mowi
Peter, podtrzymujac Zartobliwa konwersacje.

— To pewnie pomyltka — wyjasnia glos w stuchawce. — W naszym
systemie rezerwujemy podréze pod numerem pracownika. Pewnie
ktos uzyt zlego numeru. Jaki jest pana numer?

Peter postusznie recytuje swéj numer. Czemu mialby tego nie robic?
Przeciez numer ten widnieje na kazdym formularzu, ktéry wypelnia,
wiele os6b w firmie ma do niego dostep: kadry, place, a nawet ze-
wnetrzne biuro podrézy. Nikt nie traktuje tego numeru jak tajemnicy.
Co za réznica, czy go poda czy nie?
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Odpowiedz jest prosta. Dwie lub trzy informacje moga wystarczy¢
do tego, by wecieli¢ si¢ w pracownika firmy. Socjotechnik ukrywa sie za
czyja$ tozsamoscia. Zdobycie nazwiska pracownika, jego telefonu,
numeru identyfikacyjnego i moze jeszcze nazwiska oraz telefonu jego
szefa wystarczy nawet mato do§wiadczonemu socjotechnikowi, aby
by¢ przekonujacym dla swojej nastepnej ofiary.

Gdyby ktos, kto méwi, ze jest z innego oddziatu firmy, zadzwonit
weczoraj i, podajac wiarygodny powdéd, poprosit o Twéj numer identy-
fikacyjny, czy mialbys$ jakies opory przed jego podaniem?

A przy okazji, jaki jest Twéj numer ubezpieczenia spotecznego?

Uwaga Mirnicka »

Morat z historii jest taki: nie podawaj nikomu zadnych osobistych i wew-
netrznych informacji lub numeréw, chyba Ze rozpoznajesz glos roz-
moéwcy, a ten tych informacji naprawde potrzebuje.

¢apobieganie os2ustwu

Firma jest odpowiedzialna za uswiadomienie pracownikom, jakie moga
by¢ skutki niewlasciwego obchodzenia sie z niepublicznymi informa-
¢gjami. Dobrze przemyslana polityka bezpieczeristwa informacji, pola-
czona z odpowiednig edukacja i treningiem, powaznie zwiekszy u pra-
cownikéw $wiadomos¢ znaczenia informacji firmowych i umiejetnosé
ich chronienia. Polityka klasyfikacji danych wprowadza odpowiednie
srodki sterujace wyptywem informacji. Jezeli polityka taka nie istnieje,
wszystkie informacje wewnetrzne musza by¢ traktowane jako poufne,
chyba ze wyraznie wskazano inacze;j.

W celu uniknigcia wyplywu pozornie nieszkodliwych informacji
z firmy nalezy podjac¢ nastepujace kroki:

+ Wydzial Bezpieczeristwa Informacji musi przeprowadzié
szkolenie uswiadamiajace na temat metod stosowanych
przez socjotechnikéw. Jedna z opisanych powyzej metod
jest uzyskiwanie pozornie blahych informacji i uzywanie ich
w celu zbudowania chwilowego zaufania. Kazdy z zatrudnionych
musi by¢ swiadomy, ze wiedza rozméwcy dotyczaca procedur
firmowych, zargonu i identyfikatoréw w zaden sposéb nie
uwierzytelnia jego prosby o informacje. Rozméwca moze by¢
bylym pracownikiem albo zewnetrznym wykonawcg ustug,
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ktéry posiada informacje umozliwiajace , poruszanie sie”
po firmie. Zgodnie z tym, kazda firma jest odpowiedzialna
za ustalenie odpowiednich metod uwierzytelniania do
stosowania podczas kontaktéw pracownikéw z osobami,
ktoérych ci osobiscie nie rozpoznaja przez telefon.

Osoby, ktére maja za zadanie stworzenie polityki klasyfikacji
danych, powinny przeanalizowac typowe rodzaje informacji,
ktére moga poméc w uzyskaniu dostepu komus$ podajacemu
sie za pracownika. Wydaja sie one niegroZne, ale moga
prowadzi¢ do zdobycia informacji poufnych. Mimo Ze nie
podaliby$my nikomu kodu PIN naszej karty kredytowe;j,

czy powiedzielibysmy komus, jaki typ serwera wykorzystywany
jest w naszej firmie? Czy ktos moglby uzy¢ tej informacji,

aby podac sie¢ za pracownika, ktéry posiada dostep do sieci
komputerowej firmy?

Czasami zwykla znajomos¢ wewnetrznej terminologii moze
uczynié socjotechnika wiarygodnym. Napastnik czesto opiera
si¢ na tym zalozeniu, wyprowadzajac w pole swoja ofiare.

Na przykiad numer klienta to identyfikator, ktérego pracownicy
dzialu nowych rachunkéw uzywaja swobodnie na co dzien.
Jednak numer ten nie rézni si¢ niczym od hasta. Jezeli kazdy
pracownik uswiadomi sobie nature tego identyfikatora

i spostrzeze, ze stuzy on do pozytywnej identyfikacji dzwoniacego,
by¢ moze zacznie traktowac go z wigkszym respektem.

Zadna firma — powiedzmy, prawie zadna — nie podaje
bezposredniego numeru telefonu do cztonkéw zarzadu lub
rady nadzorczej. Wigkszo$¢ firm nie ma jednak oporéw przed
podawaniem numeréw telefonéw wiekszosci wydzialéw

i innych jednostek organizacyjnych, w szczegdlnosci osobom,
ktére wydaja sie by¢ pracownikami firmy. Jednym z rozwigzan
jest wprowadzenie zakazu podawania numeréw wewnetrznych
pracownikéw, konsultantéw wykonujacych ustugi i przejsciowo
zatrudnionych w firmie jakimkolwiek osobom z zewnatrz.

Co wigcej, nalezy stworzy¢ procedure opisujaca krok po kroku
identyfikacje osoby proszacej o numer pracownika firmy.

Kody ksiggowe grup i wydzialéw oraz kopie spiséw telefonéw
wewnetrznych (w formie wydruku, lub pliku w intranecie)
to czesto obiekty pozadania socjotechnikéw. Kazda firma
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potrzebuje pisemnej, rozdanej wszystkim procedury opisujacej
ujawnianie takich informacji. W $rodkach zapobiegawczych
nalezy uwzgledni¢ odnotowywanie przypadkéw udostepnienia
informacji osobom spoza firmy.

+ Informagje takie jak numer pracownika nie powinny by¢
jedynym zrédlem identyfikacji. Kazdy pracownik musi
nauczy¢ sie weryfikowac nie tylko tozsamos¢, ale réwniez
powdd zapytania.

+ W ramach poprawy bezpieczeristwa mozna rozwazy¢ nauczenie
pracownikéw nastepujacego podejscia: uczymy sie grzecznie
odmawiac odpowiedzi na pytania i robienia przystug
nieznajomym, dopdki prosba nie zostanie zweryfikowana.
Nastepnie, zanim ulegniemy naturalnej checi pomagania
innym, postepujemy zgodnie z procedurami firmy, opisujacymi
weryfikacje i udostepnianie niepublicznych informagji. Taki
styl moze nie iS¢ w parze z naturalng tendencja do pomocy
drugiemu czlowiekowsi, ale odrobina paranoi wydaje sie
konieczna, aby nie stac si¢ kolejng ofiarg socjotechnika.

Historie przedstawione w tym rozdziale pokazuja, w jaki sposéb
pozornie malo wazne informacje moga stac¢ si¢ kluczem do najpilniej
strzezonych sekretéw firmy.

Uwaga Mitnicka »

Jak glosi stare powiedzenie, nawet paranoicy miewajg realnych wro-
gow. Musimy zalozy¢, ze kazda firma ma swoich wrogéw, ktérych ce-
lem jest dostep do infrastruktury sieci, a w rezultacie do tajemnic firmy.
Czy naprawde chcemy wspomdc statystyke przestepstw komputero-
wych? Najwyzszy czas umocni¢ obrone, stosujac odpowiednie metody
postepowania przy wykorzystaniu polityki i procedur bezpieczeristwa.






Bezposredni atak
— wystarczy poprosic

Ataki socjotechnikéw bywaja zawite, sktadaja sie z wielu krokéw i grun-
townego planowania, czesto laczac elementy manipulacji z wiedza
technologiczna.

Zawsze jednak uderza mnie to, ze dobry socjotechnik potrafi osiagna¢
swdj cel prostym, bezposrednim atakiem. Jak sie przekonamy — czasami
wystarczy poprosi¢ o informacje.

MLAC — szybka pitka

Interesuje nas czyj$ zastrzezony numer telefonu? Socjotechnik moze
odszukaé¢ go na pél tuzina sposobéw (czes¢ z nich mozna poznad,
czytajac inne historie w tej ksigzce), ale najprostszy scenariusz to taki,
ktéry wymaga tylko jednego telefonu. Oto on.
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Prosze o numer...

Napastnik zadzwonil do mechanicznego centrum przydziatu linii
(MLAC) firmy telekomunikacyjnej i powiedziatl do kobiety, ktéra ode-
brala telefon:

— Dzient dobry, tu Paul Anthony. Jestem monterem kabli. Prosze
postuchaé, mam tu spalong skrzynke z centralka. Policja podejrzewa,
ze jaki$ cwaniak prébowal podpali¢ swéj dom, zeby wytudzi¢ odszko-
dowanie. Przystali mnie tu, zebym polaczyl od nowa calg centralke na
200 odczepdéw. Przydalaby mi si¢ pani pomoc. Ktére urzadzenia po-
winny dziataé na South Main pod numerem 6723?

W innych wydzialach firmy telekomunikacyjnej, do ktérej zadzwonit,
wiedziano, ze jakiekolwiek informacje lokacyjne lub niepublikowane
numery telefonéw mozna podawac tylko uprawnionym pracownikom
firmy. Ale o istnieniu MLAC wiedzq raczej tylko pracownicy firmy. Co
prawda informacje te sa zastrzezone, ale kto odméwi udzielenia po-
mocy pracownikowi majacemu do wykonania ciezka powazna robote?
Rozméwcezyni wspélczula mu, jej samej rowniez zdarzaly sie trudne
dni w pracy, wiec obeszla troche zasady i pomogla koledze z tej samej
firmy, ktéry miat problem. Podata mu oznaczenia kabli, zaciskéw
i wszystkie numery przyporzadkowane temu adresowi.

fAinaliza oszustwa

Jak wielokrotnie mozna bylo zauwazy¢ w opisywanych historiach, zna-
jomos¢ zargonu firmy i jej struktury wewnetrznej — réznych biur i wy-
dziatéw, ich zadan i posiadanych przez nie informagji to czes¢ podsta-
wowego zestawu sztuczek, uzywanych przez socjotechnikéw.

Uwaga Mitnicka »

Ludzie z natury ufajg innym, szczegdlnie kiedy prosba jest zasadna. Socjo-
technicy uzywaja tej wiedzy, by wykorzystac ofiary i osiagnac swe cele.

Scigany

Czlowiek, ktérego nazwiemy Frank Parsons, od lat uciekat. Wciaz byt
poszukiwany przez rzad federalny za udzial w podziemnej grupie
antywojennej w latach 60. W restauracjach siadat twarzg do wejscia
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i mial nawyk ciaglego spogladania za siebie, wprowadzajac w zaklo-
potanie innych ludzi. Co kilka lat zmieniat adres.

Ktéregos razu Frank wyladowal w obcym miescie i zaczat rozgla-
dac sie za praca. Dla kogos takiego jak Frank, ktéry znal sie bardzo
dobrze na komputerach (oraz na socjotechnice, ale o tym nie wspomi-
nal w swoich listach motywacyjnych), znalezienie dobrej posady nie
bylo problemem. Poza czasami recesji talenty ludzi z duzgq wiedza
techniczng dotyczaca komputeréw zwykle sa poszukiwane i nie majg
oni probleméw z ustawieniem sie. Frank szybko odnalazt oferte dobrze
platnej pracy w duzym domu opieki, blisko miejsca, gdzie mieszkat.

To jest to — pomyslal. Ale kiedy zaczat brna¢ przez formularze
aplikacyjne, natknat si¢ na przeszkode: pracodawca wymagat od apli-
kanta kopii jego akt policyjnych, ktére nalezalo uzyskaé z policji sta-
nowej. Stos papieréw zawieral odpowiedni formularz prosby, ktéry
zawierat tez kratke na odcisk palca. Co prawda wymagany byt jedynie
odcisk prawego palca wskazujacego, ale jezeli sprawdza jego odcisk
z bazg danych FBI, prawdopodobnie wkrétce bedzie pracowal, ale
w kuchni ,, domu opieki” sponsorowanego przez rzad federalny.

Z drugiej strony, Frank uswiadomit sobie, Ze by¢ moze w jaki$ spos6b
udaloby mu si¢ przemkna¢. Moze policja stanowa w ogdle nie przestala
jego odciskéw do FBI. Ale jak sie o tym dowiedziec¢?

Jak? Przeciez byt socjotechnikiem — jak myslicie, w jaki sposéb sie
dowiedzial? Oczywiscie wykonat telefon na policje: , Dzierr dobry.
Prowadzimy badania dla Departamentu Sprawiedliwosci New Jersey.
Badamy wymagania dla nowego systemu identyfikacji odciskéw palcéw.
Czy moéglbym rozmawiac z kims, kto jest dobrze zorientowany w wa-
szych zadaniach i méglby nam pomoc?”.

Kiedy lokalny ekspert podszedl do telefonu, Frank zadal szereg
pytant o systemy, jakich uzywaja, mozliwosci wyszukiwania i prze-
chowywania odciskéw. Czy mieli jakies problemy ze sprzetem? Czy
korzystajaq z wyszukiwarki odciskéw NCIC (Narodowego Centrum In-
formacji o Przestepstwach), czy moga to robic¢ tylko w obrebie stanu?
Czy nauka obstugi sprzetu nie byla zbyt trudna?

Chytrze przemycit posréd innych pytan jedno kluczowe.

OdpowiedZ byta muzyka dla jego uszu. Nie, nie byli zwiazani z NCIC,
sprawdzali tylko ze stanowym CII (Indeks Informacji o Przestep-
stwach). To bylo wszystko, co Frank chcial wiedzieé. Nie byt notowany
w tym stanie, wiec przestal swojq aplikacje, zostal zatrudniony i nikt
nigdy nie pojawit sie u niego ze stowami: ,Ci panowie sg z FBI i méwia,
ze chcieliby z toba porozmawiac”.

Jak sam twierdzil, okazat sie idealnym pracownikiem.
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Uwaga Mitnicka »

Zmyslni zlodzieje informacji nie obawiaja si¢ dzwonienia do urzednikéw
federalnych, stanowych lub przedstawicieli wladzy lokalnej, aby dowie-
dzieé sie czegos o procedurach wspomagajacych prawo. Posiadajac ta-
kie informacje, socjotechnik jest w stanie obej$¢ standardowe zabezpie-
czenia w firmie.

la portierni

Niezaleznie od wprowadzanej komputeryzacji, firmy wcigz drukuja
codziennie tony papieréw. Wazne pismo moze by¢ w naszej firmie za-
grozone nawet, gdy zastosujemy wlasciwe Srodki bezpieczeristwa i opie-
czetujemy je jako tajne. Oto historia, ktéra pokazuje, jak socjotechnik
moze wejs¢ w posiadanie najbardziej tajnych dokumentéw.

W petli oszustwa

Kazdego roku firma telekomunikacyjna publikuje ksiazke zwana ,Spis
numeréw testowych” (a przynajmniej publikowala, a jako ze jestem
nadal pod opieka kuratora, wole nie pytad, czy robig to nadal). Dokument
ten stanowil ogromna wartos¢ dla phreakeréw, poniewaz wypelniala
go lista pilnie strzezonych numeréw telefonéw, uzywanych przez fir-
mowych specjalistow, technikéw i inne osoby do testowania laczy
miedzymiastowych i sprawdzania numeréw, ktére byly wiecznie zajete.

Jeden z tych numerdw, okreslany w zargonie jako petla, byt szczegdl-
nie przydatny. Phreakerzy uzywali go do szukania innych phreakeréw
i gawedzenia z nimi za darmo. Poza tym tworzyli dzieki niemu numery
do oddzwaniania, ktére mozna bylo podaé np. w banku. Socjotechnik
zostawial urzednikowi w banku numer telefonu, pod ktérym mozna
bylo go zastaé. Kiedy bank oddzwanial na numer testowy (tworzyt
petle), phreaker moégl spokojnie odebrad telefon, zabezpieczajac sie
uzyciem numeru, ktéry nie byl z nim skojarzony.

Spis numeréw testowych udostepniatl wiele przydatnych danych,
ktére moglyby by¢ uzyte przez glodnego informacji phreakera. Tak
wiec kazdy nowy spis, publikowany co roku, stawat si¢ obiektem po-
zadania miodych ludzi, ktérych hobby polegalo na eksploracji sieci
telefonicznej.
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Uwaga Mitnicka »

Trening bezpieczeristwa, przeprowadzony zgodnie z polityka firmy,
stworzong w celu ochrony zasobéw informacyjnych, musi dotyczyé
wszystkich jej pracownikéw, a w szczegdlnosci tych, ktérzy majg elek-
troniczny lub fizyczny dostep do zasobéw informacyjnych firmy.

S2windel Steve'a

Oczywiscie firmy telekomunikacyjne nie ulatwiajq zdobycia takiego
spisu, dlatego phreakerzy musza wykazac si¢ tu kreatywnoscia. W jaki
spos6b moga tego dokonac? Gorliwy miodzieniec, ktérego marzeniem
jest zdobycie spisu, mégt odegrac nastepujacy scenariusz.

* % X

Pewnego cieplego wieczoru potudniowokalifornijskiej jesieni Steve
zadzwonil do biura niewielkiej centrali telekomunikacyjnej. Stad biegna
linie telefoniczne do wszystkich doméw, biur i szkét w okolicy.

Kiedy technik bedacy na stuzbie odebrat telefon, Steve o$wiadczyt,
ze dzwoni z oddzialu firmy, ktéry zajmuje sie publikacja materiatéw
drukowanych.

— Mamy wasz nowy ,,Spis telefonéw testowych” — powiedzial —
ale z uwagi na bezpieczeristwo nie mozemy dostarczy¢ wam nowego
spisu, dopoki nie odbierzemy starego. Gos¢, ktéry odbiera spisy, wiasnie
sie sp6znia. Gdyby pan zostawil wasz spis na portierni, mégltby on szyb-
ko wpasé, wziad stary, podrzuci¢ nowy i jechac dalej.

Niczego niepodejrzewajacy technik uznaje, Ze brzmi to rozsadnie.
Robi dokladnie to, o co go poproszono, zostawiajac na portierni swojg
kopie spisu. Napisano na niej wielkimi czerwonymi literami tekst
ostrzezenia: ,, TAJEMNICA FIRMY — Z CHWILA DEZAKTUALIZAC]I
TEGO DOKUMENTU NALEZY GO ZNISZCZYC”.

Steve podjezdza i rozglada si¢ uwaznie dookola, sprawdzajac, czy
nie ma policji lub ochrony firmy, ktéra mogtaby zaczai¢ sie za drze-
wami lub obserwowa¢ go z zaparkowanych samochodéw. Nikogo nie
widzi. Spokojnie odbiera upragniong ksiazke i odjezdza.

Jeszcze jeden przykiad na to, jak latwe dla socjotechnika jest otrzy-
manie czego$, po prostu o to proszac.
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Atak na klienta

Nie tylko zasoby firmy moga sta¢ sie obiektem ataku socjotechnika.
Czasami jego ofiarg padajg klienci firmy.

Praca w dziale obstugi klienta przynosi po czesci frustracje, po cze-
Sci $miech, a po czesci niewinne bledy — niektére z nich moga miec
przykre konsekwengcje dla klientéw firmy.

Historia Josie Rodriguez

Josie Rodriguez pracowata od trzech lat na jednym ze stanowisk w biu-
rze obstugi klienta w firmie Hometown Electric Power w Waszyngtonie.
Uwazano ja za jedng z lepszych pracownic. Byla bystra i przytomna.

EE

W tygodniu, w ktérym wypadalo Swieto Dziekczynienia, zadzwonit
telefon. Rozméwca powiedziat:

— Moéwi Eduardo z dzialu fakturowania. Mam pewng pania na
drugiej linii. To sekretarka z dyrekcji, ktéra pracuje dla jednego z wi-
ceprezesOw. Prosi mnie o pewng informacje, a ja nie moge w tej chwili
skorzysta¢ z komputera. Dostalem e-maila od jednej dziewczyny z kadr
zatytulowanego ,,ILOVEYOU” i kiedy otwarlem zalacznik, komputer sie
zawiesit. Wirus. Datem sie nabrac na ghupi wirus. Czy w zwiazku z tym,
mogtaby pani poszukac dla mnie informacji o kliencie?

— Pewnie — odpowiedziata Josie. — To catkiem zawiesza komputer?
Straszne.

— Tak.

— Jak moge poméc? — zapytata Josie.

W tym momencie napastnik powolal si¢ na informacje, ktérg zdobyl
wczesniej podczas poszukiwan réznych danych pomocnych w uwia-
rygodnieniu si¢. Dowiedziat sig, Zze informacja, ktérej poszukiwat, jest
przechowywana w tak zwanym ,,systemie informacji o fakturach klienta”
i dowiedziat sig, jak nazywali go pracownicy (CBIS).

— Czy moze pani wywota¢ konto z CBIS? — zapytal.

— Tak, jaki jest numer konta?

— Nie mam numeru, musimy znaleZ¢ po nazwisku.

— Dobrze. Jakie nazwisko?

— Heather Marning — przeliterowal nazwisko, a Josie je wpisala.

— Juz mam.

— Swietnie. To jest rachunek biezacy?
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— Mhm, biezacy.

— Jaki ma numer? — zapytal.

— Ma pan co$ do pisania?

— Mam.

— Konto numer BAZ6573NR27Q).

Odczytat jej zapisany numer i zapytak:

— A jaki jest adres obstugi?

Podata mu adres.

— A numer telefonu?

Josie postusznie odczytala réwniez te informacje.

Rozméwea podziekowal jej, pozegnat sie i odwiesil stuchawke. Josie
odebrata kolejny telefon, nawet nie myslac o tym, co sie stato.

Badania fArta Sealy’ego

Art Sealy porzucil prace jako niezalezny redaktor pracujacy dla matych
wydawnictw, kiedy wpadt na to, Ze moze zarabia¢, zdobywajac infor-
magcje dla pisarzy i firm. Wkrétce odkryl, ze honoraria, jakie mégiby
pobierad, rosna proporcjonalnie do zblizania sie¢ do subtelnej granicy linii
oddzielajacej dzialania legalne od nielegalnych. Nie zdajac sobie z tego
sprawy, i oczywiscie nie nazywajac rzeczy po imieniu, Art stat sie socjo-
technikiem uzywajacym technik znanych kazdemu poszukiwaczowi in-
formacji. Okazat si¢ naturalnym talentem w tej branzy, dochodzac same-
mu do metod, ktérych socjotechnicy musza uczy¢ sie od innych. Wkrétce
przekroczyl wspomniang granice bez najmniejszego poczucia winy.

* % ¥

Wynajat mnie czlowiek, ktéry pisat ksigzke o gabinecie prezydenta
w czasach Nixona i szukal informatora, ktéry dostarczylby mu mniej
znanych faktéw na temat Williama E. Simona, bedacego Sekretarzem
Skarbu w rzadzie Nixona. Pan Simon zmarl, ale autor znal nazwisko
kobiety, ktéra dla niego pracowata. Byt prawie pewny, ze mieszka ona
w Waszyngtonie, ale nie potrafil zdoby¢ jej adresu. Nie miala réwniez
telefonu, a przynajmniej nie bylo go w ksigzce. Tak wiec, kiedy za-
dzwonil do mnie, powiedzialem mu, Ze to Zaden problem.

Jest to robota, ktéra mozna zatatwic¢ zwykle jednym lub dwoma te-
lefonami, jezeli zrobi sie to z glowa. Od kazdego lokalnego przedsie-
biorstwa uzytecznosci publicznej raczej latwo wyciagnaé informacje.
Oczywiscie trzeba troche naklamad, ale w koricu czym jest jedno male
niewinne klamstwo?



60 Sztuka ataku

Lubie stosowac za kazdym razem inne podejscie — wtedy jest cie-
kawiej. ,Tu méwi ten-a-ten z biura dyrekcji” zawsze nieZle dzialalo.
Albo ,mam kogo$ na linii z biura wiceprezesa X”, ktére zadziatalo tez
tym razem.

Trzeba wyrobi¢ w sobie pewnego rodzaju instynkt socjotechnika.
Wyczuwac cheé wspélpracy w osobie po drugiej stronie. Tym razem
poszczescito mi sie — trafitem na przyjazng i pomocng pania. Jeden
telefon wystarczyl, aby uzyska¢ adres i numer telefonu. Misja zostala
wykonana.

fAinaliza oszustwa

Oczywiscie Josie zdawala sobie sprawe, ze informacja o kliencie jest
poufna. Nigdy nie pozwolitaby sobie na rozmowe na temat rachunku
jakiegos klienta z innym klientem lub na publiczne ujawnianie pry-
watnych informacji.

Jednak dla dzwoniacego z tej samej firmy stosuje si¢ inne zasady.
Kolega z pracy to czlonek tej samej druzyny — musimy sobie pomagac
w wykonywaniu pracy. Czlowiek z dziatu fakturowania mégt sam so-
bie sprawdzi¢ te informacje w swoim komputerze, gdyby nie zawiesit
go wirus. Cieszyla sig, ze mogla pomdc wspdtpracownikowi.

Art stopniowo dochodzit do kluczowej informagji, ktérej naprawde
szukal, zadajac po drodze pytania o rzeczy dla niego nieistotne, jak nu-
mer konta. Jednoczeénie informacja o numerze konta stanowila droge
ucieczki — gdyby Josie zaczela co$ podejrzewad, wykonalby drugi tele-
fon, z wigksza szansa na sukces — znajomos¢ numeru konta uczynitaby
go jeszcze bardziej wiarygodnym w oczach kolejnego urzednika.

Josie nigdy nie zdarzylo sie, by ktos klamal w taki sposéb — nie przy-
szloby jej do glowy, ze rozméwca mégl nie by¢ tak naprawde z dziatu
fakturowania. Oczywiscie wina nie lezy po stronie Josie, ktéra nie zostala
dobrze poinformowana o zasadach upewniania si¢ co do tozsamosci
dzwoniacego przed omawianiem z nim informagji dotyczacych czyjegos
konta. Nikt nigdy nie powiedzial jej o niebezpieczeristwie takiego telefo-
nu, jaki wykonat Art. Nie stanowilo to czesci polityki firmy, nie bylo ele-
mentem szkolenia i jej przelozony nigdy o tym nie wspomniat.

Uwaga Mirnicka »

Nigdy nie nalezy sadzi¢, ze wszystkie ataki socjotechniczne musza by¢
gruntownie uknutq intryga, tak skomplikowana, ze praktycznie niewy-
krywalng. Niektore z nich to szybkie ataki z zaskoczenia, bardzo proste
w formie. Jak wida¢, czasami wystarczy po prostu zapytac.
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¢apobieganie oszustwu

Punkt, ktéry nalezy umiesci¢ w planie szkolenia z zakresu bezpieczen-
stwa, dotyczy faktu, ze jesli nawet dzwoniacy lub odwiedzajacy zna
nazwiska jakichs oséb z firmy lub zna Zargon i procedury, nie znaczy to,
ze podaje si¢ za tego, kim jest. Zdecydowanie nie czyni go to w zaden
spos6éb uprawnionym do otrzymywania wewnetrznych informacji lub
wykonywania operacji na naszym komputerze lub sieci.

Szkolenie takie musi jasno uczy¢, zeby w razie watpliwosci spraw-
dza¢, sprawdzac i jeszcze raz sprawdzac.

W dawnych czasach dostep do informacji wewnatrz firmy byt
oznaka rangi i przywilejem. Pracownicy otwierali piece, uruchamiali
maszyny, pisali listy, wypelniali raporty. Brygadzista lub szef méwit
im, co robi¢, kiedy i jak. Tylko brygadzista lub szef wiedzieli, ile ele-
mentéw musi wyprodukowac dany pracownik na jednej zmianie, jakie
kolory i rozmiary majg by¢ wypuszczone w tym tygodniu, w nastep-
nym i na koniec miesiaca.

Pracownicy obslugiwali maszyny, narzedzia i korzystali z materia-
t6w. Szefowie dysponowali informacja, a pracownicy dowiadywali sie
jedynie tego, co niezbedne w ich pracy.

Prawda, ze dzi§ wyglada to nieco inaczej? Wielu pracownikéw
w fabryce obstuguje jakis komputer lub maszyne sterowana kompute-
rowo. Dla zatrudnionych dostepne sa krytyczne informacje, co ulatwia
im wykonanie swojej czesci pracy — w obecnych czasach wigkszos¢
rzeczy, ktore robia, jest zwigzana z informacja.

Dlatego tez polityka bezpieczeristwa firmy musi siega¢ wszedzie,
niezaleznie od stanowiska. Kazdy musi zrozumieé, ze nie tylko szefo-
wie i dyrekcja sq w posiadaniu informacji, ktérych poszukiwaé moze
napastnik. Dzi$ pracownik na kazdym szczeblu, nawet niekorzystajacy
z komputera, moze sta¢ si¢ obiektem ataku. Nowo zatrudniony kon-
sultant w dziale obstugi klienta moze stanowic stabe ogniwo, ktére zo-
stanie wykorzystane przez socjotechnika do swoich celéw.

Szkolenie w zakresie bezpieczeristwa i polityka bezpieczeristwa
firmy musi wzmacnia¢ takie stabe ogniwa.





